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RESUMO: A compreensao e o acompanhamento das inovacgdes tecnoldgicas e fundamental para garantir a pacificacao
social, através da informacao e transparéncia nas acdes das fornecedoras de servicos de internet, cumprindo a
legislacao vigente é tornando possivel o desenvolvimento sustentavel das novas relacées advindas do ciberespaco,
que propicio um novo ambiente para o surgimento dos crimes cibernéticos. O projeto de extensdo desenvolveu
atividades de construcido e catalogacdo de podcasts na plataforma livre SoundCloud, a producdo de podcasts para
veiculacdo na internet aborda areas tematicas como os aspectos técnicos da internet, internet no Brasil,
funcionamento da internet, marco civil da internet, aspectos juridicos da internet, redes sociais e crimes cibernéticos,
pretendendo abordar questdes observadas nos sistemas juridicos de regulamentacdo e controle da matéria no
ciberespaco, como a lei n° 12.737/12 é lei n°® 12.965. As formas de insercdo de recursos educacionais abertos em
forma de podcast possibilitam a comunidade o acesso a informacao sobre a legislacdo vigente no ciberespaco, com
maior interacdo e comunicabilidade, a manutencdo da legislacdo e acdes governamentais dos 6rgios de seguranca
como Policia Federal e Ministério Publico Federal, garantem a manutencao do préprio Estado Democratico de Direito,
com a correta atribuicdo para a competéncia do julgamento destes crimes em razao do lugar onde ocorreu o delito.
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INTRODUCAO

A cibercriminalidade estd mais comum na atualidade do que algumas anos atrds. O senso comum e a
imprensa tradicional difundiram, por muito tempo, a ideia de que a Internet seria uma rede de comunicacao
anarquica e sem controle, sem lei, em que o anonimato permitiria que os criminosos de todo tipo atuassem sem
punicdo (SILVERA et al., 2009). Nos Gltimos anos este cenario iniciou uma mudanca com a criacdo da lei n° 12.737/12,
o ordenamento juridico brasileiro ganhou uma lei especifica que tipifica os crimes cibernéticos, que sdo todas as
formas de comportamento ilegal que venham de qualquer forma provocar danos sociais por intermédio de um
computador. (TIEDEMANN et al., 2011).

Recentemente também foi criada a lei n® 12.965/14, o marco civil da internet, que estabelece direitos e
deveres para o uso da internet, e ajuda a compreender aspectos sociais, econémicos e politicos envolvidos nas
propostas de controle, regulamentacao e proposicido de marcos juridico de regulacdo do acesso a internet que este
cada vez mais préximo de nossa realidade.

Alei n°® 12.737/12, foi criada especificamente para tipificar os delitos cibernéticos no pais, com esta lei passa-
se a punir a conduta de invasdo de dispositivos informaticos; interrupcao ou perturbacdo dos servicos informaticos;
falsificacdo de cartao ou documento.

Estes sdo instrumentos que possibilitam a justica social, controle e regulamentacio do ciberespaco.

Pode-se notar, que com o uso inadequado das redes sociais e da internet, a violacdo da vida privada das
pessoas acaba sendo um alvo facil aos olhos dos criminosos, que aproveitam a falta de bom senso que muitos
internautas possuem para cometer crimes que afetam de modo direto ou indireto a vida privada de cada um.

Os crimes cibernéticos podem atingir cidades de um mesmo territério e até mesmo ultrapassar seus limites
internos, atingindo outras nagdes, fato em que necessitam de colaboracdo de todos os paises atingidos pela pratica
delituosa, para que efetivamente seja possivel punir o criminoso.

O objetivo do trabalho foi produzir Podcast a respeito do tema, Direito e Crime cibernético para divulgacdo
nas redes sociais, afim de informar a comunidade em geral que utiliza a internet, e estd vulneravel a os
cibercriminosos, os ciberviventes podem utilizar a plataforma SoundCloud para ouvir Podcasts, este portanto se
tornando um recurso educacional aberto onde qualquer usuario podera ter acesso ao conteldo gratuitamente,
através de audios informacdes sobre o tema, no site do SoundCloud e permitido mostrar arquivos de audio enviados
em widgets que simulam um diagrama de espectro abaixo do qual os usuarios podem postar seus comentarios sobre
o audio, Estes widgets podem ser embutidos em blogs e redes sociais.
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PROCEDIMENTOS METODOLOGICOS
Abaixo estara um fluxograma das atividades executadas para a realizacdo do projeto:

Revisao bibliografica sobre o Tema
Gravacio dos Audios Utilizando o Gravador de um Smatphone
Edicdo dos Audios utilizando o SoftWare livre Audacity 2.1.2
Upload dos Audios na plataforma SoundCloud, deixando os Disponiveis em Podcast
Divulgacado e compartilhamento em Redes Sociais

Aprofundamento e ampliacdo do debate sobre os temas numa perspectiva de ampliar a reflexdo promovendo
Educacao Cibercultural, realizado através de exposicdo de poster e um minicurso.

RESULTADOS E DISCUSSAO

e Distribuicdo e acesso ao conhecimento utilizando o Podcast como um recurso educacional aberto.
e Divulgacdo a parti de redes sociais como Facebook, WhatsApp e E-mail, para contribuir com a construcdo de
informacao sobre a legislacio Brasileira que regula o ciberespaco.
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Imagem 1. Parte do Perfil criado no SoudCloud. Fonte: Autores

I
-

1+ A conta de usuario que pode ser encontrada no link https://soundcloud.com/user-235949162.

2+ Conscientizacdo dos usuarios de internet sobre seus direitos e deveres, em discordancia com a ideia de que a
internet e uma terra sem leis.

3+ O SoundCloud fornece estatisticas sobre as reproducées dos Audios

Rev. Ext. Integrac. Amaz, Santarém-Par4, v. 03, n. 01, 2022. ISSN: 2675-1097 70




Tempo real: 11 reprodugtes
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Imagem 2. Resultado das reproducdes no SoundCloud. Fonte: Autores

4% Foram feitas apenas onze reproducdes, isto mostra que assuntos sobre legislacdo no ciberespaco sdo pouco
pesquisados no SoundCloud.

5+ Campanhas para divulgacdo de Podcast precisam ser constantes e compartilhado com o maior nimero de
pessoas nas redes sociais.

6+ Apresentacdo do projeto em forma de Poster durante o Il Saldo de Extensdo da UFOPA, para divulgar a
comunidade interna e externa os resultados das atividades de extensao desenvolvidas.

7% Foi Realizado um Minicurso durante a VI Jornada Académica da UFOPA, com o titulo: Direito e Crime
Cibernético, para fomentar o tema sobre questdes juridicas e técnicas acerca de iniciativas que visam o
controle e regulamentacdo do acesso as redes digitais numa perspectiva critica e de qualificacdo do debate
acerca do tema, o Minicurso foi ministrado pro min. Bolsista Pibex e meu orientador Professor Doriedson
Almeida, abaixo esta o registro fotografico do final do Minicurso.
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Imagem 1. Participante do Minicurso Direito e Crime cibernético. Fonte: Autores.
CONCLUSOES

Conexdes que nos permitem aprender sdo atualmente mais importantes que o nosso atual estado de
conhecimento, pois ela possibilita a transformacao de pessoas em cidaddos digitais por meio de sua insercio em uma
web do conhecimento.

A internet e o avanco das tecnologias sdo fatores que influenciam de forma direta no aparecimento de
cibercrimes, mais e através da lei que se chegara a uma regulamentacdo mais préxima da realidade social.

Existem controvérsias que circundam os crimes cibernéticos proprios e impréprios no pais a respeito da
competéncia e julgamento desses crimes, pois a abrangéncia destes crimes pode ser local, regional, nacional e
internacional o que dificulta a localizacdo do espaco virtual utilizado para o crime e a identificacdo dos criminosos, e
de competéncia do Juiz Federal julgar os casos, aplica-se a competéncia em razio do lugar nos crimes cibernéticos
conforme previsto no artigo 70 do Cédigo de Processo Penal, para o processo e julgamentos destes crimes.

Para muitos casos de combate a cibercrimes, e necessario a cooperacao internacional, quando o provedor de
internet ndo tem filial no Brasil, mas existe a possibilidade de solicitar a preservacdo imediata de dados de outros
paises, até o pedido de cooperacao ser formulado formalmente.
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